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GravityZone PHASR
主动加固与攻击面缩减
创新的动态攻击面缩减（DASR）技术

现代网络攻击行动迅速，往往滥用合法工具与操作来逃避检测，甚至使端点检测与响应（EDR）平台失效。

PHASR 利用自学习 AI 模型，持续学习每位用户的行为，并结合威胁攻击途径识别风险、自动实施深度加固。无需
依赖静态规则和例外配置，也不会影响正常工作效率。

84%

持续学习用户与设备的行为，在攻击者使 EDR 失效之前，主动限制偏离
常规行为的操作，及时收窄攻击路径。

轻松降低风险

在 30 天内，将不必要的风险降低 30% 或更多，增强现有安全体系，无
需增加管理负担，也不影响工作效率。

提升安全运营效率

减少合法工具触发的告警噪声，使威胁调查与响应工作量最
多降低 50%，帮助安全团队更高效地开展工作。

“通过限制可被滥用的系统原生程序和远程工具，我们将
攻击面缩减了近 70%。仅用数周，就从发现 LOLBins 转向
阻止其使用，无需额外调查，也未干扰业务。”

JASON KRAAI  |  系统管理员
Greenman-Pedersen, Inc.
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Bitdefender GravityZone PHASR 通过动态攻击面缩减，主动封堵高级 APT 攻击路径。它可限制高达 95% 的偏离
用户常规行为的高风险工具与操作，为各类 EDR 方案提供额外防护。

Bitdefender MDR 团队对 70 万个安全事件的分析表明，
84% 的重大攻击涉及“就地取材”（Living off the Land）
技术，即滥用操作系统原生工具实施攻击。

数据来源：Bitdefender MDR 安全事件分析；Bitdefender Labs，2025 年 6 月

主动阻断高级 APT 攻击

https://www.bitdefender.com/en-gb/blog/businessinsights/700000-security-incidents-analyzed-living-off-land-tactics
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PHASR 核心技术能力
01 个性化加固

利用 AI 模型识别用户行为模式，确定适合的加固配置，限制用户日常工作中不常使用的工具。

02 动态攻击面缩减（DASR）
结合实时威胁情报，持续、自主地适应用户行为变化和新的攻击途径，尽量减少管理员的日常维护工作。

03 独立部署，增强现有防护
主动封堵攻击路径，可增强 Bitdefender GravityZone 及第三方 EDR/XDR 方案，在威胁扩大前加以阻断。

04 精细到操作层面的管控
既能限制闲置但存在风险的应用，也能对正在使用的应用实施精细的操作级限制，仅阻止偏离常规的行为。

05 智能行为分组
将行为相似的用户自动归为一组，帮助企业在整个组织内高效执行攻击面缩减策略。

06 自主降低风险，支持两种管理模式
自动驾驶（Autopilot）模式可自主调整攻击面，无需人工介入；直接控制（Direct Control）模式提供建议，由
管理员决策。

07 增强 GravityZone 或第三方 EPP/EDR
为威胁暴露与合规管理提供支持：既可增强第三方 EPP/EDR，也可作为 GravityZone XDR 平台的一部分，降低
复杂度与风险。

“Bitdefender 在包括 MITRE Engenuity 在内的独立测试中持续表现出色，并推出了深度进程检查（Deep Process
Inspector）和高级推理（Advanced Reasoning）等创新功能。2024 年推出的主动加固与攻击面缩减（PHASR）是一
项突破性技术，改变了企业部署和管理纵深防御的方式。”

IDC，《IDC ProductScape：2024-2025 年全球中小企业端点防护市场：技术供应商解决方案功能》，文档编号 US52830124，2025 年 1 月。

主动应对隐蔽的新型攻击

了解 PHASR 的主动防护能力
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Bitdefender 是网络安全领域的领导者，为全球数百万个人、企业和政府环境提供威胁预防、检测与响应方案，保护隐私、数字身份和数据，增强网络韧性。公司持续
投入研发：Bitdefender Labs 每分钟发现数百种新威胁，每天验证数十亿次威胁查询，并在反恶意软件、物联网安全、行为分析和人工智能领域不断创新。其技术获全
球 200 多家知名技术品牌授权采用。Bitdefender 成立于 2001 年，客户遍布 170 多个国家，并在全球设有办事处。
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